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Abstract—Un attaquant ciblant un système cherche en général
à rester indétectable le plus longtemps possible. Il doit éviter
autant que possible d’exécuter des actions caractéristiques
d’attaques connues. Une façon d’éviter la détection est d’exécuter
seulement des actions qui semblent légitimes. Il s’agit d’actions
qui sont, soit autorisées par la configuration du système, soit
possibles en détournant l’usage de services légitimes. Cet article
présente AWARE (Attacks in Windows Architectures REvealed),
un outil défensif pour requêter une infrastructure Windows et
construire un graphe de positions d’attaque révélant les chemins
d’attaque que pourrait suivre un attaquant durant la phase de
propagation de sa campagne d’attaque. Les chemins d’attaque
découverts par AWARE se basent uniquement sur des actions
légitimes du système et l’utilisation de services dits Living-Off-
The-Land. Ces chemins sont donc critiques pour le défenseur car
difficiles à surveiller.

Index Terms—graphe d’attaque, campagne d’attaque, intru-
sion, LotL

I. INTRODUCTION

Avec les avancées de la recherche en sécurité, les attaquants
inventent de nouvelles façons de contrer les solutions exis-
tantes. L’attaquant et le défenseur sont deux joueurs au jeu
du chat et de la souris. Généralement, un défenseur utilise
une solution de supervision ou des outils de sécurité pour
surveiller les actions effectuées sur le système et détecter les
actions en cours pouvant être symptomatiques d’une attaque.
Les outils du défenseur peuvent implémenter une approche
basée sur des signatures, qui consiste à comparer en temps réel
les observations faites sur le système avec les caractéristiques
d’attaques connues. L’attaquant peut rester furtif en employant
de nouvelles techniques d’attaque ou des variations d’attaques
connues. Cela est néanmoins couteux car il lui faut con-
stamment renouveler ses outils et procédures d’attaque. Plus
simplement, l’attaquant peut utiliser les outils légitimes du
système cible et détourner leur usage pour progresser dans sa
campagne d’attaque. Une tactique d’attaque évasive devenue
populaire est l’utilisation de techniques Living-Off-The-Land
(LotL) [1]. Les LotL détournent l’utilisation habituelle d’outils
préexistants pour réaliser des actions malveillantes. La vaste

portée de ces outils leur permet d’être utilisés à toutes les
étapes de la killchain [2] : de la compromission initiale à l’effet
final sur la cible.

Pour le défenseur, le principal problème des LotL est qu’ils
sont difficiles à retirer du système car leur déploiement sert à
l’utilisation et à l’administration du système en question. Nous
traitons ce problème dans cet article et proposons AWARE (At-
tacks in Windows Architectures REvealed), un outil pour
calculer l’ensemble des positions d’attaque existantes dans un
système et dévoiler comment un attaquant peut bouger d’une
position à l’autre en exploitant uniquement des privilèges et
outils légitimes. AWARE est spécialisé dans les techniques
qui permettent un mouvement entre les différents comptes et
machines légitimes du système. Ces mouvements servent à
un attaquant à progresser dans le système à la recherche de sa
cible. On parle habituellement de propagation dans les modèles
de killchain [3]. Dans la matrice ATT&CK1, ces mouvements
couvrent les tactiques discovery, privilege escalation et lateral
movement. Cet article traite ainsi la question critique :

Comment un administrateur système peut-il être
au courant des chemins d’attaque permettant à un
attaquant de se propager furtivement grâce à la con-
figuration système et aux outils légitimes déployés?

Pour répondre à cette question, nous proposons AWARE, un
outil capable de requêter les machines et l’Active Directory
(AD) du système d’information (SI) afin de générer un graphe
de positions d’attaque qu’un attaquant peut traverser en util-
isant seulement des actions légitimes sur le SI. AWARE permet
ainsi au défenseur d’analyser son SI de façon préventive.

Le lien avec les travaux existants dans ce domaine d’étude
est fait en Section II. La Section III explique la structure
et la signification du graph de positions d’attaque calculé
par AWARE. La construction de ce graph est détaillé en
Section IV. Enfin, la Section V présente les résultats obtenus.

1https://attack.mitre.org/



II. ÉTAT DE L’ART

AD est certainement la solution la plus populaire pour
les entreprises pour gérer les comptes informatique de leurs
employés [4]. Il sert à la gestion d’identité et offre un
mécanisme d’authentification et d’autorisation centralisé dans
une architecture utilisant le système d’expoitation Windows.
L’annuaire stocke des données sur tous les utilisateurs du
système et leurs droits. C’est donc une cible privilégiée des
cyberattaques [5]. Les architectures AD sont compliquées à
gérer et administrer de façon sécurisée. Des outils dédiés ont
donc été développés pour les auditer. Certains d’entre eux,
comme Oradad2, PingCastle3 et Bloodhound4, sont comparés
dans [6]. PingCastle récupère des données sur les contrôleurs
de domaine (ordinateurs utilisé pour gérer d’autres ressources
dans l’architecture) et les postes de travail client dans l’AD.
Puis, il utilise ces données pour générer un rapport avec
une liste de vulnérabilités trouvées associées à un score de
sécurité, une description et un lien vers plus de documentation.
PingCastle peut aussi générer un graphe représentant des
relations logiques entre objets AD, comme l’appartenance
d’un utilisateur à un groupe. Ce graphe aide à comprendre
la structure globale d’une architecture AD, mais ne permet
pas de montrer facilement les chemins d’attaque.

Dans une architecture standard, AD stocke beaucoup
d’objets différents et leurs relations, qui peuvent être très
subtiles à détecter. Bloodhound sert à révéler les relations
(éventuellement involontaires) entre des objets AD. Le graphe
de Bloodhound, contrairement à celui de PingCastle, montre
la possibilité pour des utilisateurs d’agir sur des machines dis-
tantes (e.g. avec RDP5 ou PSRemote6). Cela le rend meilleur
pour représenter des chemins d’attaque.

Cependant, ces outils ne permettent pas de vérifier s’il est
possible pour un utilisateur d’élever localement ses privilèges
du fait de la configuration spécifique d’une machine telle
qu’une permission faible sur un service (local) par exemple.
Il faut néanmoins le considérer pour trouver le maximum de
chemin d’attaque existant réellement sur une architecture et
ainsi les désactiver ou au moins les surveiller avec attention.

Des outils spécialisés dans la détection des possibilités
d’élévations de privilèges existent. Par exemple, Mimikatz [7]
permet, dans certains cas, de récupérer les identifiants sauveg-
ardés sur une machine. De même, WinPEAS [8] vérifie si une
ou plusieurs élévations de privilèges existent sur une machine
utilisant Windows (e.g. en exploitant une configuration de
service faible). Ces outils dévoilent la possibilité pour un
utilisateur de prendre le contrôle d’un autre compte utilisateur
sans expliquer précisément comment le faire. De plus, c’est
la succession de mouvements entre comptes utilisateur qui est
le plus difficile à détecter et donc le plus dangereux. Enfin,
il faut garder en tête que l’accès à un nouvel utilisateur peut
n’être qu’une étape pour accéder à une nouvelle machine.

2https://github.com/ANSSI-FR/ORADAD
3https://www.pingcastle.com/
4https://bloodhound.readthedocs.io/en/latest/
5Remote Desktop Protocol
6Powershell Remote

Notre solution permet de visualiser, à l’aide d’un graphe,
les chemins d’attaque existants dans une architecture.
AWARE représente plusieurs façons dont un attaquant peut se
propager en se connectant d’une machine à l’autre ou prenant
le contrôle de nouveaux comptes utilisateurs.

III. CONSTRUCTION D’UN GRAPHE DE POSITIONS
D’ATTAQUE DANS UN SYSTÈME WINDOWS

Nous considérons un réseau M de machines utilisées par
un ensemble U d’utilisateurs avec des comptes légitimes. Nous
faisons l’hypothèse qu’un attaquant avancé à déjà réussi une
compromission initiale et a donc accès à un compte légitime
sur une machine. Nous étudions la phase de propagation durant
laquelle un attaquant progresse dans le réseau pour atteindre
sa cible. L’espace de propagation de l’attaquant est représenté
par un graphe orienté de positions d’attaque. Une position
d’attaque, telle que définie dans [9], est une paire (m,u)
représentant le fait qu’un attaquant a compromis le compte
de l’utilisateur u ∈ U sur la machine m ∈ M. L’attaquant
peut ensuite se déplacer entre les positions d’attaque avec :

• un mouvement latéral : l’attaquant prend le contrôle d’une
autre machine en conservant le même compte utilisateur

• un mouvement vertical (aka élévation de privilèges) :
l’attaquant prend le contrôle d’un autre utilisateur en
restant sur la même machine.

AWARE traque les mouvements qu’un attaquant peut effectuer
en utilisant exclusivement des techniques Living-Off-The-
Land (LotL). Les LotL sont des binaires déjà présents sur
les systèmes (e.g. outils d’administrations légitimes signés)
et exploités lors d’activité post-exploitation. Une analyse
de l’utilisation de ces techniques par les malwares sur les
systèmes Windows a été réalisée par Barr-Smith et al. [1]. Elle
confirme un taux de détection faible pour plusieurs techniques
LotL documentées pour presque chaque produit antivirus
évalué tandis que 9.6% des malwares utilisent des binaires
natifs du système pour accomplir des actions malveillantes.

a) Positions d’attaque dans un système Windows: un
système Windows est classiquement gouverné par un ou
plusieurs contrôleurs de domaine en charge d’authentifier et
autoriser les utilisateurs et les machines dans le domaine. Du
point de vue d’un attaquant, AD définit donc l’ensemble des
positions d’attaque sur le système, à l’exception des comptes
purement locaux. Les droits requis pour un utilisateur pour se
connecter à une machine située dans un AD ont été étudiés
afin de définir l’ensemble des positions d’attaque.

b) Graphe dirigé des positions d’attaque: ce travail
s’intéresse à la façon dont un attaquant peut bouger d’une po-
sition d’attaque à l’autre et ainsi progresser dans le système, en
utilisant uniquement des comportements légitimes. Nous en-
richissions d’abord notre graphe, dont les nœuds représentent
des positions d’attaque, avec des arcs liés aux droits d’accès.
Nous ajoutons ensuite les arcs liés à l’abus de services
légitimes.

https://github.com/ANSSI-FR/ORADAD
https://www.pingcastle.com/
https://bloodhound.readthedocs.io/en/latest/


IV. LE GRAPHE DE POSITIONS D’ATTAQUE DE AWARE

AWARE collecte d’abord sur le système les données qui
lui servent à construire un graphe de positions d’attaque.
Cette étape consiste en des requêtes légitimes depuis une
unique machine du système analysé. L’ensemble des machines
et utilisateurs enregistrés dans l’AD ainsi obtenus servent à
calculer les positions d’attaque et les liens entre ces dernières.

a) Calcul des positions d’attaque: l’ensemble des posi-
tions d’attaque est formé par l’ensemble des paires (m,u) où
m est une machine et u un utilisateur tel que u a un compte sur
m. Cet ensemble de positions forme l’ensemble des nœuds du
graphe d’attaque. Notre calcul considère à la fois les comptes
AD et ceux purement locaux.

b) Calcul des arcs dans le graphe d’attaque: nous
représentons les mouvements entre deux positions d’attaque
dus à la configuration du système et à l’abus de services
légitimes. Pour commencer, sont ajoutés les arcs dus aux mou-
vements latéraux possibles grâce à la configuration des droits
d’accès (i.e. RDP et PSRemote). Puis, AWARE considère les
mouvements liés à l’abus de services légitimes existants (i.e.
mouvement lateral avec wmic7 et mouvements verticaux avec
runas et les services ayant un exécutable modifiable).

V. EXPERIMENTATIONS

Nous avons configuré une architecture expérimentale avec
différentes possibilités de bouger entre ses six machines et
vingt-deux utilisateurs. Sur cette architecture, AWARE trouve
toutes les positions d’attaque, représentées par des nœuds dans
un graphe. Les arcs qu’il ajoute ensuite révèlent des chemins
d’attaque.

Le graphe de positions d’attaque est fait de 55 nœuds et
164 arcs. Il est (partiellement) représenté sur la Figure 1, sans
les 15 nœuds n’ayant aucun arc sortant ni entrant et avec des
nœuds rouges représentants les positions liées à des utilisateurs
à hauts privilèges. Les arcs sont répartis comme suit : • 30 liés
à PSRemote • 62 liés à RDP • 54 liés à wmic • 5 liés à des
identifiants sauvegardés exploitables avec runas • 13 liés à
un service avec executable modifiable.

Nous pouvons d’abord noter que le graphe est constitué de
deux parties distinctes. En bas à droite, 4 positions d’attaque
sont complètement déconnectées des autres. Par ailleurs, deux
zones particulièrement denses ressortent en haut. Leur densité
illustre la forte valeur de leurs utilisateurs pour un attaquant car
accéder à une position d’attaque dans l’une de ces zone signi-
fierait accéder à de nombreuses nouvelles positions d’attaque.
Les arcs entrant dans ces zones sont donc critiques.

Le graphe de positions d’attaque a ainsi permis de révéler
le plus court chemin entre deux positions d’attaque présentes
dans notre architecture expérimentale. Ce chemin, composé
de 5 positions d’attaque différentes, exploite 2 mouvements
latéraux différents et 2 mouvements verticaux différents. Il
constitue un scénario d’attaque exploitable complet.

Pour conclure, AWARE collecte sur l’architecture complète,
les données utiles pour construire un graphe représentant

7Windows management Instrumentation command-line

Fig. 1. Graphe de positions d’attaque dans l’architecture experimentale.

toutes les positions d’attaque et des mouvements entre elles.
Ce graphe révèle des chemins d’attaque exploitables dans
notre architecture expérimentale. Cette connaissance est cru-
ciale pour un administrateur système afin de rapidement identi-
fier et appliquer les contre-mesures pour protéger son système.
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